Checkliste I1ISO 27001 GRASP

Integrated Risk Management

Dieser Leitfaden kann Ihnen bei der Uberpriifung der wichtigsten Punkte fiir die ISO 27001-Zertifizierung

helfen, beachten Sie jedoch, dass er nicht alle spezifischen Anforderungen lhres Unternehmens abdeckt.
Fiir eine vereinfachte Zertifizierung bieten wir unsere Softwarelésung GRASP an, die sie bei der effizienten
Umsetzung und Verwaltung Ihrer Datenschutzrichtlinien unterstuitzt.

O1 LEITUNG UND VERPFLICHTUNG JA NEIN

Hat das Unternehmen ein Informationssicherheits- D |:|
managementsystem (ISMS) implementiert?

Gibt es eine formelle Sicherheitsrichtlinie, die von der |:| |:|
Unternehmensleitung genehmigt und unterstitzt wird?

Wurden die Rollen und Verantwortlichkeiten fir die |:| |:|
Informationssicherheit festgelegt und dokumentiert?

02 RISIKOMANAGEMENT IA NEIN
Wurden Risikobewertungen fiir die Informationssicherheit |:|
durchgefihrt?

Sind angemessene MaRRnahmen zur Behandlung identifizierter |:|
Risiken implementiert worden?

Wird das Risikomanagement regelmadfig Gberprift und |:|
aktualisiert?

O3 ZUGANGSSTEUERUNG JA NEIN
Werden Zugriffsrechte auf personenbezogene Daten kontrolliert und D |:|
Uberwacht?

Gibt es Mechanismen zur sicheren Verwaltung von Zugriffsrechten, D |:|
z.B. durch die Nutzung von Benutzerkonten und Passwortern?

Werden Zugriffsrechte bei Bedarf aktualisiert oder widerrufen? D |:|
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04 DATENSCHUTZ DURCH TECHNIKGESTALTUNG

Werden Datenschutzaspekte bereits bei der Entwicklung von
Systemen und Prozessen bericksichtigt?

Werden StandardmalRnahmen zum Schutz personenbezogener
Daten implementiert, z.B. Pseudonymisierung oder
Verschlisselung?

O5 SCHULUNG UND BEWUSSTSEIN

Werden Mitarbeiter regelmadlRig Gber Datenschutzrichtlinien und
-verfahren informiert und geschult?

Gibt es Mechanismen, um das Bewusstsein fir Datenschutzrisiken zu
scharfen, z.B. durch Schulungen, Schulungsmaterialien oder interne
Kommunikation?

06 INCIDENT MANAGEMENT

Gibt es ein Verfahren zur Meldung und Behandlung von
Datenschutzverletzungen oder Sicherheitsvorfallen?

Wird das Incident-Management regelmadllig getestet und
aktualisiert?

07 UBERWACHUNG UND ANALYSE

Werden SicherheitsmalRnahmen und -ereignisse regelmaRig
Uberwacht und analysiert?

Werden Sicherheitsvorkehrungen wie Firewall-Logs,
Zugriffsprotokolle usw. Uberprift?
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08 COMPLIANCE-MANAGEMENT

Wird die Einhaltung gesetzlicher Anforderungen im Zusammenhang
mit dem Datenschutz regelmaBig Gberprift und dokumentiert?

Gibt es Mechanismen zur Uberpriifung und Aktualisierung der
DatenschutzmalBnahmen im Einklang mit sich andernden Gesetzen und
Vorschriften?

09 EXTERNE KOMMUNIKATION UND
ZUSAMMENARBEIT

Werden angemessene SicherheitsmaBnahmen bei der Kommunikation
und Zusammenarbeit mit externen Parteien, z.B. Lieferanten oder
Kunden, getroffen?

Wird der Datenschutz in Vereinbarungen mit externen Partnern
angemessen berlcksichtigt?

10 VERBESSERUNG

Werden regelmiRige Uberpriifungen und Bewertungen des ISMS
durchgefihrt, um Verbesserungsmoglichkeiten zu identifizieren?

JA

JA

JA

[ ]

NEIN

NEIN

NEIN

[ ]

Erleben Sie hochste Sicherheit mit GRASP

Wenn Sie bei der ISO 27001-Zertifizierung zur Vereinfachung eine Software einsetzen
mochten, haben wir dafur die richtige Losung parat. Unsere Softwarelésung GRASP
bietet Ihnen die notige UnterstlUtzung, um lhre Datenschutzrichtlinien effizient
umzusetzen und zu verwalten. Kontaktieren Sie uns noch heute, um mehr darUber zu

erfahren, wie wir Ilhnen helfen kénnen!

Gina Kaulfuss
Chief Sales Officer

gina.kaulfuss@dextradata.com
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