
Checkliste ISO 27001

Dieser Leitfaden kann Ihnen bei der Überprüfung der wichtigsten Punkte für die ISO 27001-Zertifizierung
helfen, beachten Sie jedoch, dass er nicht alle spezifischen Anforderungen Ihres Unternehmens abdeckt.
Für eine vereinfachte Zertifizierung bieten wir unsere Softwarelösung GRASP an, die sie bei der effizienten
Umsetzung und Verwaltung Ihrer Datenschutzrichtlinien unterstützt. 

Werden Zugr i f fsrechte auf  personenbezogene Daten kontrol l iert  und
überwacht?  

Gibt  es  Mechanismen zur  s icheren Verwaltung von Zugr i f fsrechten,
z .B.  durch die  Nutzung von Benutzerkonten und Passwörtern? 

Werden Zugr i f fsrechte bei  Bedarf  aktual is iert  oder  widerrufen?

Wird das  R is ikomanagement regelmäßig  überprüft  und
aktual is iert?

01 LEITUNG UND VERPFLICHTUNG JA NEIN

Hat das  Unternehmen ein  Informat ionss icherheits-
managementsystem ( ISMS)  implementiert?  

Gibt  es  e ine formel le  S icherheitsr icht l in ie ,  d ie  von der
Unternehmensle i tung genehmigt  und unterstützt  wird?

Wurden die  Rol len und Verantwort l ichkeiten für  d ie
Informat ionss icherheit  festgelegt  und dokumentiert?

03 ZUGANGSSTEUERUNG JA NEIN

Wurden Ris ikobewertungen für  d ie  Informat ionss icherheit
durchgeführt?

Sind angemessene Maßnahmen zur  Behandlung ident i f i z ierter
Ris iken implementiert  worden? 

02 RISIKOMANAGEMENT JA NEIN

Mehr über  GRASP
erfahren

https://grasp-irm.com/iso-27001-zertifizierung-mit-grasp/
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05 SCHULUNG UND BEWUSSTSEIN JA NEIN

Werden Mitarbeiter  regelmäßig  über  Datenschutzr icht l in ien und 
-verfahren informiert  und geschult?

Gibt  es  Mechanismen,  um das  Bewusstsein  für  Datenschutzr is iken zu
schärfen,  z .B.  durch Schulungen,  Schulungsmater ia l ien oder  interne
Kommunikat ion?

Werden S icherheitsmaßnahmen und -ereignisse  regelmäßig
überwacht  und analys iert?

Werden S icherheitsvorkehrungen wie F i rewal l -Logs,
Zugr i f fsprotokol le  usw.  überprüft?

07 JA NEINÜBERWACHUNG UND ANALYSE

Gibt  es  e in  Verfahren zur  Meldung und Behandlung von
Datenschutzver letzungen oder  S icherheitsvorfä l len?

Wird das  Inc ident-Management regelmäßig  getestet  und
aktual is iert?

06 INCIDENT MANAGEMENT JA NEIN

Werden Datenschutzaspekte bereits  bei  der  Entwick lung von
Systemen und Prozessen berücks icht igt?

Werden Standardmaßnahmen zum Schutz  personenbezogener
Daten implementiert ,  z .B.  Pseudonymis ierung oder
Verschlüsselung?

04 JA NEINDATENSCHUTZ DURCH TECHNIKGESTALTUNG

Mehr über  GRASP
erfahren
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Mehr über  GRASP
erfahren

Werden angemessene S icherheitsmaßnahmen bei  der  Kommunikat ion
und Zusammenarbeit  mit  externen Parte ien,  z .B.  L ieferanten oder
Kunden,  getroffen?

Wird der  Datenschutz  in  Vereinbarungen mit  externen Partnern
angemessen berücks icht igt?

Werden regelmäßige Überprüfungen und Bewertungen des  ISMS
durchgeführt ,  um Verbesserungsmögl ichkeiten zu ident i f i z ieren?

Wird d ie  E inhaltung gesetz l icher  Anforderungen im Zusammenhang
mit  dem Datenschutz  regelmäßig  überprüft  und dokumentiert?

Gibt  es  Mechanismen zur  Überprüfung und Aktual is ierung der
Datenschutzmaßnahmen im Einklang mit  s ich ändernden Gesetzen und
Vorschr i f ten?

09 EXTERNE KOMMUNIKATION UND
ZUSAMMENARBEIT

JA NEIN

10 VERBESSERUNG JA NEIN

08 JA NEINCOMPLIANCE-MANAGEMENT
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Erleben Sie höchste Sicherheit mit GRASP
Wenn Sie bei der ISO 27001-Zertifizierung zur Vereinfachung eine Software einsetzen

möchten, haben wir dafür die r ichtige Lösung parat.  Unsere Softwarelösung GRASP
bietet Ihnen die nötige Unterstützung, um Ihre Datenschutzrichtl inien eff izient

umzusetzen und zu verwalten.  Kontaktieren Sie uns noch heute,  um mehr darüber zu
erfahren, wie wir Ihnen helfen können!

https://grasp-irm.com/iso-27001-zertifizierung-mit-grasp/
mailto:gina.kaulfuss@dextradata.com

